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SQL – Securitatea unei baze de date 

Politica de securitate a unei baze de date presupune definirea de conturi de utilizare si

atribuirea de drepturi de acces acestor utilizatori. Fiecarui utilizator in parte i se pot

acorda drepturi pentru accesul (consultarea), modificarea, stergerea datelor in mod

individual. Accesul poate fi restrictionat pentru tipuri de structuri de date, pentru anume

structuri de date (baze de date, tabele, campuri ale unor tabele) pentru crearea si

modificarea de proceduri. Cateva reguli simple pentru asigurarea securitatii unei baze de

date:

o Intotdeauna protejati user-ul root cu parola;

o Nu acordati drept de acces la tabela user din mysql altui user decat root;o Nu acordati drept de acces la tabela user din mysql altui user decat root;

o Nu stocati parole in text clar in baza de date, folositi intotdeauna MD5() sau

SHA1() sau alta metoda de acelasi fel si stocati rezultatul incriptarii;

o Nu acordati niciodata drepturi tuturor utilizatorilor;

o Nu folositi un dictionar de parole pentru alegerea parolelor;

o Limitati accesul la masina host; intotdeauna acordati fiecarui utilizator minimum

de drepturi necesare pentru utilizarea aplicatiei, in acord cu logica de business a

aplicatiei;

o Drepturile acordate utilizatorilor cu ajutorul comenzii GRANT pot vi revocate

utilizand comanda REVOKE; nu ezitati sa o folositi pentru a va asigura ca nivelul

de securitate necesar este pastrat!
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Crearea unui utilizator
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Stergerea unui utilizator

Redenumirea unui utilizator
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Setarea unei parole
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Acordarea de privilegii folosind comanda GRANT
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Acordarea de privilegii folosind comanda GRANT (continuare)



SQL – Securitatea unei baze de date 

Acordarea de privilegii folosind comanda GRANT: exemple
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Revocarea privilegiilor



SQL – Asigurarea integritatii si consistentei datelor

Asigurarea integritatii si consistentei datelor presupune:

o Integritatea entitatii: aceasta se asigura prin impunerea existentei unei chei primare;

de asemenea, o cheie primara nu poate avea valoarea NULL; in acest fel se asigura

unicitatea unei inregistrari;

o Integritatea referentiala: aceasta presupune mentinerea relatiilor intre inregistrarile din

tabele diferite; se asigura prin impunerea mecanismului de cheie straina (din una din

tabele) care face referinta la o cheie primara (din alta tabela).

o Integritatea domeniului: orice camp are o anumita dimensiune sau plaja de valori care

corespunde tipului de date folosite pentru acel camp; aplicatia va impune respectareacorespunde tipului de date folosite pentru acel camp; aplicatia va impune respectarea

acestui domeniu de definitie sau dimensiune pentru fiecare camp al fiecarei tabele;

o Integritatea conform definitiei utilizatorului: pentru unele campuri se pot impune

(conform logicii de business a aplicatiei) restrictii care trebuie respectate.
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Integritatea referentiala



SQL – Asigurarea integritatii si consistentei datelor

Incercarea de a adauga o inregistrare avand valoarea adresa_id inexistenta in multimea

valorilor existente pentru id din tabela adresa provoaca o eroare:”cannot add or update

a child row: a foreign key constraint fails”
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Integritatea entitatii

Nu se permite:

-Existenta unei valori duplicate 

pentru primary key;

-Existenta unei valori NULL 

pentru primary key;


